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SPECYFIKACJA FUNKCONALNA

Firma astozi zajmuje sie produkcjg urzadzen i rozwigzan w oparciu o technologie Industrial Internet of Things oraz
Machine Learning do monitoringu Srodowiskowego oraz parametrow pracy urzgdzen w przemysle, centrach
logistycznych, magazynach, transporcie, farmaceutyce, IT/ICT, inteligentnych budynkach.

Firma astozi w swoim portfolio posiada zaréwno rozwigzania sprzetowe ( specjalizowane czujniki Srodowiskowe oraz
mierniki parametréw pracy maszyn dla przemystu oraz srodowisk informatycznych ) jak i rozwigzania programowe
dostepne jako rozwigzania on-premise ( flagowy produkt systemONE ) jak i w chmurze ( rozwigzanie platformONE ) w
zakresie monitoringu warunkéw srodowiskowych, proceséw przemystowych czy zarzadzania energia.

Rozwigzania firmy astozi to kompleksowe narzedzia i rozwigzania, ktére pozwalajg na: zapobieganie awariom,
optymalizacje kosztow, utrzymanie parametrow jakoSciowych procesdw produkcyjnych, dzieki: sprzetowi,
oprogramowaniu i autorskim rozwigzaniom firmy astozi oraz mozliwosci integracji z rozwigzaniami sprzetowymi i
systemowymi innych firm.

System umozliwia monitoring srodowiskowy pojedynczych obiektéw jak i skomplikowanych i rozproszonych instalacji
w wielu lokalizacjach. Na system skfada sie sie¢ czujnikdw oraz platforma do przetwarzania i wizualizacji danych w
formie dedykowanego serwera. Komunikacja pomiedzy czujnikami a jednostka centralng odbywa sie z wykorzystaniem
technologii bezprzewodowych i przewodowych. System moze obstugiwaé zaréwno urzadzenia pomiarowe firmy astozi
(temperatura, wilgotnosc¢ i wiele innych ), sterowniki / rejestratory firmy astozi ( urzadzenia z serii EDGE ), urzadzenia,
przetworniki i sondy przemystowe firm zewnetrznych ( PT100/1000, 0-20mA, 4-20mA, 0-10V DC i inne ) jak i inne
urzadzenia sieciowe udostepniajgce pomiary za pomocg otwartych protokotéw sieciowych, gwarantujgc
nieograniczone mozliwosci pomiarowe.

System umozliwia monitorowanie wielu parametréw jednoczesnie. System analizujg dane oraz prezentuje je za
pomocg czytelnych dashboard’éw, wykresdw oraz map réznych typéw. Widoki podlegajg dowolnej konfiguracji i
mozna je dostosowacd do kazdego typu zastosowania.

System pozwala na okreslenie wielu polityk, zaréwno w zakresie norm pomiaréw jak i sposobu informowania o ich
przekroczeniu. Kazda przekroczenie zdefiniowanych progéw pomiarowych jest odnotowywane w systemie a stosowna
informacja jest przekazywana osobom delegowanym do realizacji obstugi infrastruktury. Bardzo istotng cechg systemu
jest mozliwosc¢ ciggtego dostepu do danych i zdarzen z zewnetrznych systeméw. Takie funkcjonalnosci umozliwiaja
wdrazanie systemu zaréwno w nowych instalacjach jak i integrowanie systemu w istniejgcych srodowiskach.

Oprodcz szerokiej mozliwosci zbierania danych oraz ich analizy, system umozliwia réwniez sterowania podtgczonymi
urzadzeniami wykonawczymi. Dzieki temu mozliwe jest bezposrednie reagowania na pojawianie sie sytuacji
awaryjnych np. poprzez witaczenie sygnalizacji alarmowej czy tez uruchomienie zasilania/sterowania zewnetrznych
urzadzen wykonawczych.

Ekosystem rozwigzan firmy astozi do ktérych nalezy systemONE to kompleksowe rozwigzania monitoringu
Srodowiskowego, ktdre pozwalajg na:

e zapobieganie awariom,

e optymalizacje kosztow,

e utrzymanie parametrow jakosciowych procesdw produkcyjnych
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dzieki
e sprzetowi, oprogramowaniu i autorskim rozwigzaniom firmy astozi,
e mozliwosci integracji z rozwigzaniami sprzetowymi innych firm,
o mozliwosci wspétpracy z oprogramowaniem innych firm.

SPECYFIKACJA SPRZETOWA

systemONE-Hardware Appliance (SYSTEM-ONE-HA-*)

Parametr Wartos¢

Wymiary urzadzenia 1U — pozostate wymiary w zaleznosci od wersji

Waga do 10kg

Zasilanie od 100V do 240V, od 47 Hz do 63 Hz, ( opcja redundanc;ji )
Pobdér mocy ok. 250W

Ztacza Zasilanie: IEC C13

Sie¢ komputerowa: min. 2 x RJ45 10/100/1000Mbps
Osobny port do zdalnego logowania i zarzadzanie serwerem
Peryferia: 2 x USB, D-Sub(VGA)

Przyciski o wigczenie/wytaczenie urzadzenia,
e reset urzadzenia
Certyfikaty znak CE
Warunki sSrodowiskowe podczas Temperatura: 0 —45°C
pracy Wilgotnosé: 10% - 90% (wzgledna, bez kondensaciji)
Warunki sSrodowiskowe podczas Temperatura: -20 — 60°C
przechowywania Wilgotnosé: 10% - 90% (wzgledna, bez kondensacji)
Gwarancja Domyslna 2 lata
Miejsce produkcji Unia Europejska (Polska)

SPECYFIKACJA PROGRAMOWA

systemONE

Modut zarzadzania systemem

Wersje jezykowe polska, angielska

Dostep do panelu panel zarzgdzajacy oparty o rozwigzania WEB. Dostep przez
przegladarke WWW

Wsparcie dla urzadzen mobilnych tak, panel zarzadzajgcy korzysta z technologii RWD (Responsive Web
Design)

Grupowanie urzadzen tak, mozliwos¢ grupowania urzadzen, dla ktorych replikowane sg
identyczne ustawienia konfiguracyjne

Detekcja awarii urzadzen tak, automatyczne sprawdzanie dziatania urzadzen i powiadamianie w

pomiarowych przypadku braku kontaktu
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Informacje o danych podstawowych
urzadzen pomiarowych ( urzadzenia
astozi )

Podstawowe parametry urzadzenia

pomiarowego

Tryb cichy urzadzen
Algorytmy komunikacji ( dla urzadzen
bezprzewodowych )

Algorytm interwatowy

Algorytm delta

Algorytm adaptacyjny

Pozycjonowanie na mapie

Parametry konfiguracyjne dla grupy
urzadzen

Konfiguracja sieci IP
Aktualizacja oprogramowania
Kopia zapasowa konfiguracji systemu

Tryb dodawania nowych urzadzen

Aktualizacje systemu
Obstuga uzytkownikow
Zarzadzanie uzytkownikami

Logi systemowe

Logi audytowe

e napiecie i stan zasilania urzadzen,

e stopien natadowania baterii,

e zasiegu sygnatu bezprzewodowego

e ostatnii planowany kontakt z urzagdzeniem

e Opis urzadzenia,

e tryb cichy

e algorytm komunikacji,

e pozycjonowanie urzadzenia na mapie

tak, wytaczenie sygnalizacji dzwiekowej

e interwatowy,

o delta,

e adaptacyjny

wysytanie danych z urzadzen pomiarowych co okreslony interwat czas,
w przypadku gdy pomiar rézni sie od poprzedniego

wysytanie danych pomiarowych tylko w przypadku gdy rdéznica
pomiedzy nowym pomiarem a poprzednim jest wieksza niz ustalony w
procentach przedziat

wysytanie danych pomiarowych tylko w przypadku gdy urzadzenia
wykryje, ze kolejny pomiar spowoduje przekroczenie progéw
alarmowych

e mapy lokalne,

e mapa globalna

® nazwa grupy,

e wiaczenie grupy

e wigczenie trybu cichego,

e adres email dla operatora grupy,

e konfiguracja SNMP,

e konfiguracja SMS,

e progi ostrzegawcze dla pomiaréw

e adres statyczny

e adresz DHCP

przez panel www

e do pliku
e automatyczny eksport konfiguracji i danych pomiarowych na zaséb
sieciowy

mozliwos¢ ustalenia konfiguracji systemu jako niemodyfikowalnej. W
tym trybie nie ma mozliwosci automatycznego dodawania nowych
urzadzen.
w trybie off-line bez koniecznosci dostepu do sieci Internet
Tak
Zarzadzanie uzytkownikami w oparciu o role (RBAC):
e mozliwosé tworzenia rol uzytkownikow dla kazdej z lokalizacji
e mozliwosé tworzenia uzytkownikéw z wieloma rolami dla wielu
lokalizacji
e typy uprawnien ( per lokalizacja ):
o uzytkownik
O manager
o administrator
e logowanie uzytkownikow
e logowanie poprawnosci wystania powiadomien
logowanie zmian w konfiguracji
Modut agregacji danych
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Obstugiwane protokotéw

Filtracja danych wejsciowych
Obstuga wolnych urzadzen

Detekcja nieprawidtowych odczytow z
urzadzen zewnetrznych

Import danych

Okres retencji danych

Obstuga synchronizacji czasu

Obstuga ponawiania wysytania danych
w przypadku zerwania potaczenia

pomiedzy serwera, a klientami
Kierunek komunikacji

e ACP ( Astozi Communication Protocol )

e wersja SNMP v1, v2c, v3

e Modbus/TCP

e |CMP,TCP

Mozliwos¢ filtracji danych wejsciowych w przypadku pojawienia sie
btednych lub nieprawidtowych informacji

Wsparcie dla urzadzen, ktére sg dostepne poprzez sie¢c komputerowg o
niskiej przepustowosci lub wolno przesytajg dane pomiarowe

System sprawdza czy urzgdzenia przedstawiajg wiarygodne dane i w
przypadku detekcji nieprawidtowosci reaguje wykonujac ponownie
odczyt danych z urzadzenia. Wykorzystywane przy wspotpracy z
urzadzeniami nalezacymi do infrastruktury energetycznej, gdzie
stosowane sterowniki i moduty komunikacyjne moga wystawiac
niezainicjowane i/lub btedne dane do systeméw zewnetrznych.
Mozliwos¢ importu danych do utworzonych obiektéw z zewnetrznych
systemow z wykorzystaniem plikdw csv

WYybadr czasu przechowywania danych w systemie osobno dla kazdego z
obiektow

tak, komunikacja w ramach ekosystemu rozwigzan astozi z
wykorzystaniem protokotu ACP

tak, komunikacja w ramach ekosystemu rozwigzan astozi z
wykorzystaniem protokotu ACP.

e Push, dla protokotu ACP
o komunikacja urzagdzenie pomiarowe ( klient ) ->
oprogramowanie systemONE ( serwer ).
O nie wymaga nawigzywania potgczen z serwera do urzadzen
koncowych.
e Pull, dla protokotéw SNMP, Modbus/TCP.
o komunikacja serwer -> klient.
o wymaga dostepnosci sieciowej urzgdzen koncowych dla
serwera.

Proces instalacja systemu oraz urzadzen

Szybka instalacja
Powiadamianie o zasiegu

Obstuga awaryjna

Powiadamianie o alarmach

Konfiguracja SMS

Internetowa bramka SMS
Obstuga modemoéw GSM

szybka informacja za pomocg diody o LED o procesie instalacji

tak, sygnalizacja za pomocg diody o mocy i zasiegu sygnatu
bezprzewodowego podczas podfaczania urzadzenia

realizacja obstugi awaryjnej urzgdzers SMART-GTW za pomoca:

e urzadzen peryferyjnych

e zewnetrznego potgczenia do modutu zarzadzania serwerem (BMC)

Modut powiadomien o alarmach
e za pomoca email
e za pomoca SMS
e sterowanie wyjsciami urzadzen wykonawczych
e za pomocay przegladarki internetowej (powiadomienia dzwiekowe i
wizualne)
e obstuga internetowej bramki SMS
e obstuga modemu GSM
obstuga zewnetrznych bramek internetowych: SMS API
obstuga urzadzen firm: SMSEagle, HWg, Teltonika i inne ( pod projekt )
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Dostep do widoku aktualnych
alarméw

Dostep do historii alarmow

Tworzenie polityk powiadamiania

Email

SMS

SNMP trap

Kontakty

Sterowanie wyjsciami urzadzen

Szybka wizualizacja

Wykresy pomiarow urzadzen

Typy wykresow

Wtasne wykresy

tak, z podziatem na alarmy niezatwierdzone i zatwierdzone oraz

dodatkowo z listg obiektéw i mozliwoscig podgladu pomiaréw oraz

wykonywania zdefiniowanych w nich akcji — funkcjonalnos¢ Control

Room

wizualizacja historii alarméw na osi czasu.

filtracja alarméw na podstawie:

e grup,

e okresu czasu,

e typualarmu,

wiasnych filtréow

Mozliwos¢ tworzenia polityk powiadamiania uwzgledniajgcych:

e definiowanie wielu progédw alarmowych

e mozliwos¢ ponawiania powiadomienia w przypadku utrzymujgcego
sie alarmu

e mozliwosé opdznienia wystania powiadomienia

wysytanie wiadomosci email z informacja o alarmach do:

e gldwnego administratora systemu

e do operatoréw przydzielonych dla poszczegdlnych grup

e wysyfanie wiadomosci SMS z informacjg o alarmach do operatoréw
przydzielonych dla poszczegdlnych grup

e obstuga funkcjonalnosci ‘Ring the numer’ — po wystaniu wiadomosci
SMS, bramka SMS dzwoni na wybrany numer ( funkcjonalnos¢
bramki HWg )

wysytanie putapki SNMP z informacjg o alarmach do

e hosta okreslonego w gtéwnej konfiguracji systemu

e hostow okreslonych w poszczegdlnych grupach

Mozliwos¢ dodawania wielu kontaktow do powiadamiania z

parametrami:

e adres email,

e numer SMS,

e rola ( operator, konserwator )

e harmonogramy w jakich ma by¢ kontakt powiadamiany:

o wybdr dni tygodnia wraz z godzinami
Mozliwos¢ sterowania wyjsciami zewnetrznych urzadzen posiadajgcych
takg opcje w oparciu o polityke powiadamiania

Modut wizualizacji
szybka wizualizacja podstawowych parametréw systemu:
e aktualne alarmy z podziatem na grupy,
e ostatnie alarmy,
e wizualizacja historii ostatnich pomiaréw w catym systemie
wizualizacja historii pomiaréw per czujnika dla kazdego urzadzenia
pomiarowego:
e aktualny pomiar,
e aktualne progi ostrzegawcze,
e wykres,
e ostatnia zmiana pomiaru
e wartos¢ zmiennej w czasie
e wartos¢ zmiennej w czasie oraz dodatkowo wartosci min i max
e histogram
mozliwos¢é tworzenia wtasnych wykresdw sktadajgcych sie z wybranych
czujnikow / obiektow dla zadanego okresu czasu
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Export wykreséw
Wykresy systemowe

Mapy

Mapa globalna

Mapy lokalne

Czasowe mapy ciepta

Przestrzenne mapy ciepta

Funkcjonalnosc¢ on-display (Szybkie
linki)

do plikéw csv, xls, pdf
wizualizacja danych pomiarowych:

dla kazdego typu czujnika,

dla kazdej grupy osobno,

dla kazdego urzadzenia pomiarowego,
konfiguracja interwatéw czasowych,
wybor typu wykresu

wizualizacja rozmieszczenia urzadzen pomiarowych na:

mapach lokalnych,
mapie globalnej

wizualizacja rozmieszczenia urzgdzen na mapie Swiata:

wyszukiwanie miejsca lokalizacji urzgdzenia na podstawie nazwy
miejscowosci,

mozliwo$¢ zmiany stylu/motywu mapy,

identyfikacja urzadzen pomiarowych majacych status alarmowy,
tryb automatycznego wyswietlania alarmow,

wyswietlania urzgdzen nalezacych tylko do danej grupy.

wizualizacja rozmieszczenia urzagdzen na mapach lokalnych:

wgrywanie wtasnych map statycznych (format PNG,JPG),

obstuga map dynamicznych, gdzie zrédtem danych moze by¢ np.:
o obrazz kamery

rozmieszczanie czujnikdw na mapie,

wyswietlania urzadzen nalezgcych tylko do danej grupy,

tryb automatycznego wyswietlania alarméw,

edycja styli dla wyswietlanych na mapie informaciji,

dynamiczne wyswietlanie wykreséw z danymi dla wizualizowanych

obiektow

obstuga dynamicznych konfigurowalnych wektorowych plikéw

graficznych powigzanych ze statusami czujnikéw

wizualizacja za pomocg map ciepta pomaga analizie korelacji czasowych
dla zebranych pomiaréw. W zaleznosci od wybranego interwatu, mapy
ciepta wyswietlajg informacje dla korelacji godziny/minuty lub
dni/godziny.

Mozliwy jest wybor:

typu czujnika dla ktérego rysowana jest mapa,

wybor grupy,

wybor interwatu czasu

przestrzenna wizualizacja rozktadéw wybranych typdw pomiaréw
(np. temperatura, wilgotnosc) na wybranych przez uzytkownika
mapach,

mozliwo$¢ wydzielania obszaréw na mapie, dla ktérych wizualizacja
przestrzenna jest ograniczona,

edycja map i zaznaczanie obszaréw za pomocg wbudowanego
edytora dostepnego przez przeglagdarke internetowa.

podglad historii —animowanie podgladu przestrzennych map ciepta
dla map lokalnych i mapy globalnej oraz przestrzennych map ciepta
mozna wiaczyc tryb on-display, w ktorym wyswietlana jest sama
mapa bez dodatkowych elementéw dashboard’u, co umozliwia
wyswietlania informacji na systemach wizualizacji sktadajgcych sie z
paneli i/lub telewizoréw,

wyswietlanie dashboardéw z danymi pomiarowymi
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Obstuga protokotow

Obstuga szyfrowanych potaczen
Definiowanie wielu urzadzen
wykonawczych

Definiowanie stanéw wyjsc¢
Definiowanie scenariuszy

Ustawienia harmonograméw
Mozliwo$¢ zdefiniowania opdznienia i
ponawiania wykonania scenariusza
Mozliwos$é automatycznego
sterowania wyjsciami

Mozliwos$¢ recznego sterowania
wyjsciami

Funkcjonalnos$¢ Control Room

Typy raportéw

Parametry konfiguracyjne

Export danych

Automatyczna wysytka email
Dotaczanie danych do email
Elementy sktadowe raportu

Dostep on-line

Export danych

Integracja z urzadzeniami firmy astozi
Integracja z innymi systemami

Protokoty i standardy

e mozliwosé wyznaczenia aktywnych obszaréw na ma mapie
pozwalajgcych na:
o przekierowanie do innego widoku,
o przekierowanie do zewnetrznej strony internetowej,
o wykonanie akcji zewnetrznej powigzanej z urzgdzeniem
wykonawczym ( np. zapalenia oswietlenia alarmowego,
sygnalizatora dZzwiekowego itp. )

Modut sterowania
ACP, SNMP v1, v2, v3
tak, z wykorzystaniem protokotu ACP
tak

tak, np. wtgcz = 1, wytacz = 0, lub dowolna wartos¢ numeryczna

tak, wykonywania zestawu komend sterujgcych z definiowanymi
opd6znieniami pomiedzy komendami

tak, mozliwos¢ zdefiniowania okreséw kiedy mozliwe jest sterowanie
tak, jako parametry konfiguracyjne polityk sterowania wyjsciami

tak, mozliwos¢ podtaczenia polityk sterowania wyjsciami do planéw
akcji sterowanych alarmami

tak, mozliwos¢ zdefiniowania nazwanych akcji w ramach obiektu i
przypisania do niej scenariusza sterowania wyjsciami, np. rozbrojenie,
uzbrojenie, wigczenie oswietlenia alarmowego itp.

tak, widok na aktualne alarmy oraz dodatkowo na liste obiektéw z
mozliwoscig podgladu pomiaréw oraz recznego wykonywania
zdefiniowanych w nich akcji

Modut raportowy
jakoSciowe/pomiarowe
statusowe
czestotliwos¢ generowania raportu
® (czas rozpoczecia
e okres raportu ( ustawienia predefiniowane oraz dowolne )
podglad on-line
e do plikdéw CSV, XLS, PDF
tak, do wybranych kontaktow
tak, dane pomiarowe w postaci plikdw csv
o wykresy,
e dane pomiarowe w tabeli,
e wartosci minimalne, maksymalne, srednie

Integracja/dostep do danych

Protokot ACP, protokdét SNMP v, v2c, v3, protokét Modbus TCP
eksport danych pomiarowych do plikéw CSV, XLS, PDF

tak, w ramach ekosystemu astozi z wykorzystaniem protokotu ACP
tak, za pomocg protokotéw SNMP, Modbus/TCP

Protokoty i standardy
IEEE 802.3 10BASE-T Ethernet, IEEE 802.3u 100BASE-TX Fast Ethernet,
IEEE 802.3af, ISM 868 MHz, EN 300 220, ERC Recommendation 70-03,
R&TTE 1999/5/EC, 2004/108/WE
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ARP, IP, DHCP Client, TCP, UDP, ICMP, http, HTTPS, Web/SSL, SMTP,
SNMP v1, SNMP v2c, SNMP v3, SNTP, DNS Client, RFC 768, RFC 791, RFC
792, RFC 793, RFC 813, RFC 826, RFC 894, RFC 919, RFC 920, RFC 922,
RFC 950, RFC 1071, RFC 1123, RFC 1141, RFC 1155, RFC 1157, RFC 1213,
RFC 1215, RFC 1286, RFC 1442, RFC 1451, RFC 1493, RFC 1533, RFC
1541, RFC 1573, RFC 1624, RFC 1643, RFC 1700, RFC 1867, RFC 1907,
RFC 2011, RFC 2012, RFC 2013, RFC 2030, RFC 2131, RFC 2132, RFC
2576, RFC 2616, RFC 2665, RFC 2674, RFC 2737, RFC 2819, RFC 2863,
RFC 3411, RFC 3412, RFC 3413, RFC 3415, RFC 3416, RFC 4330,

Minimalne wymagania

Przegladarka Mozilla Firefox, Chrome, Safari, Opera, Microsoft EDGE

Standardy HTML 5

Siec¢ Sie¢ TCP/IP

Typ urzadzenia Komputer, tablet, smartfon z systemem operacyjnym z zainstalowang

przegladarka internetowg poprawnie podtgczony do sieci

INFORMACJE PRAWNE

Wszelkie prawa dotyczace niniejszej publikacji sg zastrzezone.

Zadnej z czesci tego dokumentu nie mozna kopiowaé, transmitowac, przetwarzac, zapisywaé w systemie odzyskiwania
danych ani przekfada¢ na inne jezyki lub na jezyk komputerowy, w jakiejkolwiek formie ani przy uzyciu jakichkolwiek
nosnikéw elektronicznych, mechanicznych, magnetycznych, optycznych, chemicznych, recznych albo innych, bez
wczesniejszej pisemnej zgody firmy astozi.

Firma astozi nie udziela zadnych zabezpieczen ani gwarancji wyraznych lub domniemanych, w odniesieniu do niniejszej
publikacji, a w szczegdlnosci domniemanych gwarancji lub warunkéw przydatnosci handlowej lub uzytecznosci do
okreslonego celu.

Ponadto firma astozi zastrzega sobie prawo do korekty tego dokumentu oraz do wprowadzania w réznych odstepach
czasu zmian tresci niniejszej publikacji, bez koniecznosci powiadamiania kogokolwiek o dokonaniu takich poprawek
lub zmian.

Wszystkie inne logo, produkty lub nazwy firm wymienione w niniejszym dokumencie, mogg stanowic zastrzezone znaki
towarowe lub mogg by¢ objete prawami autorskimi odnosnych firm, a w publikacji zostaty uzyte wytgcznie do celéw
informacyjnych.

Znak stowno-graficzny firmy astozi jest znakiem zastrzezonym.
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