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1 Wstep

Dokument przedstawia zatozenia dla konfiguracji sieci w ktérej bedzie pracowac rozwigzanie systemONE.
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2 Sposob komunikacji w ramach sieci lokalne]

2.10pis

Typowa konfiguracja zaktada wykorzystanie wdrozenia rozwigzania systemONE w sieci lokalnej klienta i

opcjonalne wykorzystanie:

* urzadzen do realizacji pomiaréw firmy astozi:

* smart-sensor,

* sSmart-proxy,

* edge-ctrl,

* urzadzen do realizacji pomiaréw firm trzecich w oparciu o protokoty:

* snmp,

« modbus/tcp,

* urzadzen do realizacji podgladu z kamer, w oparciu o protokoty:

* onvif,

* rstp.

2.2 Potaczenia sieciowe do realizacji monitoringu srodowiskowego

Ponizsza tabela zawiera spis potgczen jakie sg nawigzywane pomiedzy elementami wchodzgcymi w sktad
rozwigzania monitoringu gdzie funkcje systemu centralnego petni rozwigzanie systemONE.

Opis potagczenia Zrédio Cel Protokot Port | Technologia
Potaczenie z syste- SMART-PROXY | systemONE TCP 80 | websocket
mONE
Potgczenie z syste- SMART-SENSOR systemONE TCP 80 websocket
mONE
Potaczenie z syste- EDGE-CTRL systemONE TCP 80 websocket
mONE
Potgczenie SNMP systemONE urzgdzenie SNMP uUDP 161 snmp
Potaczenie SNMP urzadzenie SNMP | systemONE uDP 162 | snmp
TRAP
Pofaczenie svstemONE urzadzenie TCP 502 | modbus/tc
Modbus/TCP y Modbus P
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2.5 Potaczenia sieciowe do realizacji prawidtowego dziatania systemu i
urzadzen

Ponizsza tabela zawiera spis potgczen jakie nalezy odblokowac do prawidtowego dziatania rozwigzania syste-
MONE oraz urzadzen wchodzgcych w sktad systemu monitoringu Srodowiskowego.

Opis potaczenia Zrédio Cel Protokét Port Technologia
E"N"gcze”‘a ZSETWEreM 1 SMART-PROXY | serwer DNS | UDP 53 dns
g"’\l"gcze”‘a 2 SEMWETEM | SMART-SENSOR | serwer DNS | UDP 53 dns
E"’\l"gcze”‘a ZSETWETem | EpGE-CTRL serwer DNS | UDP 53 dns
g([)\;fgczenia z serwerem systemONE serwer DNS UDP 53 dns
;‘;"gcze”ia ZSEIWErem | oMART-PROXY | serwer NTP UDP 123 ntp
Z‘%"gcze”‘a ZSEIWEreM | S\ART-SENSOR | serwer NTP UDP 123 ntp
;‘;"scze”ia 2 SETWETEM | epGE-CTRL serwer NTP | UDP 123 dns
;(;’fsczenia z serwerem systemONE serwer NTP UDP 123 ntp
Egtqzi)z/enia z serwerem systemONE serwer poczty | TCP 25,465,587 | smtp

2.4 Nawigzywanie potgczen w ramach ekosystemu produktow firmy astozi

Notatka Rozwigzanie systemONE nigdy nie nawigzuje potaczen do urzadzen typu SMART-PROXY,
SMART-SENSOR czy EDGE-CTRL.

Pomiedzy urzadzeniami typu SMART oraz EDGE, a rozwigzaniem systemONE nawigzywane jest dtugotermi-
nowe potgczenie/tunel/sesja z wykorzystaniem technologii http/websocket stuzgce do dwukierunkowej trans-
misji danych.

Potgczenie jest nawigzywane przez urzadzenie realizujgce pomiary SMART-PROXY / SMART-SENSOR /
EDGE-CTRL, ale po nawigzaniu potgczenia, nastepuje komunikacja dwukierunkowa pomiedzy urzadzeniem a
rozwigzaniem systemONE.

Jezeli w sieci lokalnej znajduje sie zapora ogniowa typu IDS/IPS, wymagana jest odpowiednia konfiguracje
polityk bezpieczenstwa uwzgledniajgcych w/w specyfikacje komunikacji.

2.5 Nawigzywanie potgczen pomiedzy produktami firm trzecich a
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rozwigzaniem systemONE

Sposéb dziatania protokotéw SNMP i Modbus wymaga nawigzywania potgczenia przez rozwigzanie syste-
MONE do urzadzen na ktérych uruchomine sg wymienione protokoty.

Taki sposéb dziatania w/w protokotéw wymaga aby struktura logiczna sieci LAN byta ptaska (bez translacji
adreséw) lub aby urzadzenia posiadaty odpowiednio wystawione porty do komunikacji.
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5 Sposob komunikacji z siecig Internet

3.10pis

Podczas normalnej pracy rozwigzanie systemONE nie wymaga podtgczenia do Internetu. Tym niemiej
podczas wykonywania niektorych operacji tj.:

+ aktywacja systemu,
« aktualizacja systemu,

« dziatania niektérych funkcjonalnosci,

wymagana jest mozliwos¢ zestawienia potgczen sieciowych z podanymi ponizej zasobami dostepnych w sieci
Internet.

3.2 Potaczenia sieciowe wymagane do dziatania procedury aktywacji sys-
temu

Opis potaczenia Zrédto Cel Protokét Port Technologia

Potgczenie z serwerem

licendji systemONE | licensing.astozi.pl | TCP 80, 443 http / https

3.5 Potaczenia sieciowe wymagane do dziatania procedury aktualizacji
systemu

Notatka Ponizsza tabela ma zastosowanie dla aktualizacji systemONE do wersji 2.15.2. Od wersji 2.15.3
wprowadzono aktualizacje off-line.

Opis potagczenia Zrédio Cel Protokot Port Technologia
Po}qczemg ‘ systemONE | *.debian.org TCP 80, 443 http / https
repozytorium
Potaczenie z .
repozytorium systemONE | pypi.org TCP 80, 443 http / https
Po’raczemg ‘ systemONE | files.pythonhosted.org | TCP 80, 443 http / https
repozytorium
Sprawdzanie systemONE | 8.8.8.8 ICMP echo/repl in
dostepnosci sieci y T Py | PINg
Sprawdzanie systemONE oogle.com ICMP echo/repl in
dostepnosci sieci y §o0gle. Py | PIng
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3.4 Potaczenia sieciowe wymagane do dziatania funkcji systemu

Opis potaczenia Zrédio Cel Protokoét Port Technologia

Funkcjonalnos¢
zdalnego systemONE support01.dcms.astozi.pl TCP 44443 ssh
wsparcia

Funkcjonalnos¢
zdalnego systemONE support02.dcms.astozi.pl TCP 44443 ssh
wsparcia

Wysytanie
SMSéw przez systemONE ssl.smsapi.pl TCP 80, 443 http / https
SMS-API

Widoki map

globalnych przegladarka | *.basemaps.cartocdn.com | TCP 80, 443 http / https
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4 Udostepnianie systemONE

4.10pis

Rozwigzanie systemONE stuzy jako narzadzie monitoringu i zarzadzania infrastrukturg réwniez krytyczng z
punktu widzenia dziatania proceséw biznesowych.

R6zne scenariusze wdrozen dajg mozliwos¢ realizacji zaréwnos¢ funkcjonalnosci zwigzanych z akwizycjg
danych pomiarowych jak realizacji polityk sterowania.

4.2 Udostepnianie systemONE do pracy w sieci

Ostrzezenie Producent NIE ZALECA udostepniania rozwigzania systemONE bezposrednio w sieci Internet.

Zdalny dostep w ramach np. pracy zdalnej powinien sie odbywac za pomocg dedykowanych kanatéw VPN lub
za pomocg innych Srodkow technicznych gwarantujgcych bezpieczenstwo w dostepie do systemu.
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H Kontakt

W celu uzyskania szczegétowych informacji prosimy o kontakt z dystrybutorami i/lub z producentem na
adres: support@astozi.pl
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