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1 Wstęp

Dokument przedstawia założenia dla konfiguracji sieci w której będzie pracować rozwiązanie systemONE.
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2 Sposób komunikacji w ramach sieci lokalnej

2.1 Opis

Typowa konfiguracja zakłada wykorzystanie wdrożenia rozwiązania systemONE w sieci lokalnej klienta i
opcjonalne wykorzystanie:

•urządzeń do realizacji pomiarów firmy astozi:
•smart-sensor,
•smart-proxy,
•edge-ctrl,

•urządzeń do realizacji pomiarów firm trzecich w oparciu o protokoły:
•snmp,
•modbus/tcp,

•urządzeń do realizacji podglądu z kamer, w oparciu o protokoły:
•onvif,
•rstp.

2.2 Połączenia sieciowe do realizacji monitoringu środowiskowego

Poniższa tabela zawiera spis połączeń jakie są nawiązywane pomiędzy elementami wchodzącymi w skład
rozwiązania monitoringu gdzie funkcje systemu centralnego pełni rozwiązanie systemONE.

Opis połączenia Źródło Cel Protokół Port Technologia
Połączenie z syste-
mONE SMART-PROXY systemONE TCP 80 websocket
Połączenie z syste-
mONE SMART-SENSOR systemONE TCP 80 websocket
Połączenie z syste-
mONE EDGE-CTRL systemONE TCP 80 websocket
Połączenie SNMP systemONE urządzenie SNMP UDP 161 snmp
Połączenie SNMP
TRAP urządzenie SNMP systemONE UDP 162 snmp
Połączenie
Modbus/TCP systemONE urządzenie

Modbus TCP 502 modbus/tcp
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2.3 Połączenia sieciowe do realizacji prawidłowego działania systemu i
urządzeń

Poniższa tabela zawiera spis połączeń jakie należy odblokować do prawidłowego działania rozwiązania syste-
mONE oraz urządzeń wchodzących w skład systemu monitoringu środowiskowego.

Opis połączenia Źródło Cel Protokół Port Technologia
Połączenia z serwerem
DNS SMART-PROXY serwer DNS UDP 53 dns
Połączenia z serwerem
DNS SMART-SENSOR serwer DNS UDP 53 dns
Połączenia z serwerem
DNS EDGE-CTRL serwer DNS UDP 53 dns
Połączenia z serwerem
DNS systemONE serwer DNS UDP 53 dns
Połączenia z serwerem
NTP SMART-PROXY serwer NTP UDP 123 ntp
Połączenia z serwerem
NTP SMART-SENSOR serwer NTP UDP 123 ntp
Połączenia z serwerem
NTP EDGE-CTRL serwer NTP UDP 123 dns
Połączenia z serwerem
NTP systemONE serwer NTP UDP 123 ntp
Połączenia z serwerem
poczty systemONE serwer poczty TCP 25,465,587 smtp

2.4 Nawiązywanie połączeń w ramach ekosystemu produktów firmy astozi

Notatka  Rozwiązanie systemONE nigdy nie nawiązuje połączeń do urządzeń typu SMART-PROXY,
SMART-SENSOR czy EDGE-CTRL.

Pomiędzy urządzeniami typu SMART oraz EDGE, a rozwiązaniem systemONE nawiązywane jest długotermi-
nowe połączenie/tunel/sesja z wykorzystaniem technologii http/websocket służące do dwukierunkowej trans-
misji danych.
Połączenie jest nawiązywane przez urządzenie realizujące pomiary SMART-PROXY / SMART-SENSOR /
EDGE-CTRL, ale po nawiązaniu połączenia, następuje komunikacja dwukierunkowa pomiędzy urządzeniem a
rozwiązaniem systemONE.
Jeżeli w sieci lokalnej znajduje się zapora ogniowa typu IDS/IPS, wymagana jest odpowiednia konfiguracje
polityk bezpieczeństwa uwzględniających w/w specyfikację komunikacji.
2.5 Nawiązywanie połączeń pomiędzy produktami firm trzecich a
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rozwiązaniem systemONE

Sposób działania protokołów SNMP i Modbus wymaga nawiązywania połączenia przez rozwiązanie syste-
mONE do urządzeń na których uruchomine są wymienione protokoły.
Taki sposób działania w/w protokołów wymaga aby struktura logiczna sieci LAN była płaska (bez translacji
adresów) lub aby urządzenia posiadały odpowiednio wystawione porty do komunikacji.
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3 Sposób komunikacji z siecią Internet

3.1 Opis

Podczas normalnej pracy rozwiązanie systemONE nie wymaga podłączenia do Internetu. Tym niemiej
podczas wykonywania niektórych operacji tj.:

•aktywacja systemu,
•aktualizacja systemu,
•działania niektórych funkcjonalności,

wymagana jest możliwość zestawienia połączeń sieciowych z podanymi poniżej zasobami dostepnych w sieci
Internet.
3.2 Połączenia sieciowe wymagane do działania procedury aktywacji sys-
temu

Opis połączenia Źródło Cel Protokół Port Technologia
Połączenie z serwerem
licencji systemONE licensing.astozi.pl TCP 80, 443 http / https

3.3 Połączenia sieciowe wymagane do działania procedury aktualizacji
systemu

Notatka  Poniższa tabela ma zastosowanie dla aktualizacji systemONE do wersji 2.15.2. Od wersji 2.15.3
wprowadzono aktualizacje off-line.
Opis połączenia Źródło Cel Protokół Port Technologia

Połączenie z
repozytorium systemONE *.debian.org TCP 80, 443 http / https
Połączenie z
repozytorium systemONE pypi.org TCP 80, 443 http / https
Połączenie z
repozytorium systemONE files.pythonhosted.org TCP 80, 443 http / https
Sprawdzanie
dostępności sieci systemONE 8.8.8.8 ICMP echo/reply ping
Sprawdzanie
dostępności sieci systemONE google.com ICMP echo/reply ping
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3.4 Połączenia sieciowe wymagane do działania funkcji systemu

Opis połączenia Źródło Cel Protokół Port Technologia
Funkcjonalność
zdalnego
wsparcia

systemONE support01.dcms.astozi.pl TCP 44443 ssh

Funkcjonalność
zdalnego
wsparcia

systemONE support02.dcms.astozi.pl TCP 44443 ssh

Wysyłanie
SMSów przez
SMS-API

systemONE ssl.smsapi.pl TCP 80, 443 http / https

Widoki map
globalnych przeglądarka *.basemaps.cartocdn.com TCP 80, 443 http / https
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4 Udostępnianie systemONE

4.1 Opis

Rozwiązanie systemONE służy jako narządzie monitoringu i zarządzania infrastrukturą również krytyczną z
punktu widzenia działania procesów biznesowych.
Różne scenariusze wdrożeń dają możliwość realizacji zarówność funkcjonalności związanych z akwizycją
danych pomiarowych jak realizacji polityk sterowania.
4.2 Udostępnianie systemONE do pracy w sieci

Ostrzezenie  Producent NIE ZALECA udostępniania rozwiązania systemONE bezpośrednio w sieci Internet.
Zdalny dostęp w ramach np. pracy zdalnej powinień się odbywać za pomocą dedykowanych kanałów VPN lub
za pomocą innych środków technicznych gwarantujących bezpieczeństwo w dostępie do systemu.
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5 Kontakt

W celu uzyskania szczegółowych informacji prosimy o kontakt z dystrybutorami i/lub z producentem na
adres: support@astozi.pl
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